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INTRODUGAO

A Celepar existe como organizagdo para atuar com solugdes de Tecnologia da Informacédo e
Comunicagao (TIC). Em parceria com os 6rgaos da Administragao Publica, a empresa é agente da
melhoria dos processos organizacionais, agregando qualidade a missao destes 6rgaos.

A companhia trabalha diretamente para servir ao cidadéo e as empresas, por meio de servigcos de
TIC que facilitem o seu cotidiano e o seu relacionamento com a Administracdo Publica, e atua
para tornar a propria Administracdo Publica mais eficiente, mais rapida, mais eficaz e mais
qualificada.

Compreendendo que a manipulagao das informacgdes do Estado e dos cidadaos ocorre através de
acdes de pessoas, de processos e de tecnologias, que sdo vulneraveis a fatores externos e
internos que podem comprometer a seguranga dessas informagoes, e tendo como principio que a
Seguranga da Informagdo € um meio para o cumprimento de sua miss&o, a Celepar estabelece
esta politica.

As diretrizes apresentadas nesta politica foram baseadas nas recomendacdes das publicagdes da
familia de normas NBR ISO/IEC 27000, usando definicbes do Glossario de Seguranga da
Informacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica e em
concordancia com a legislagao vigente e com o Cédigo de Conduta e Integridade da Celepar.
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CAPITULO | - GLOSSARIO

Art. 1°. Para os fins desta politica sGo adotados os seguintes conceitos:

| - Autenticidade: Propriedade pela qual se assegura que a informacgao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgao ou
entidade;

Il - Confidencialidade: Propriedade pela qual se assegura que a informacdo somente esteja
disponivel, ou seja, revelada a pessoa, a sistema, a 6rgdo ou a entidade devidamente autorizados
ou credenciados; (redag¢ao dada na 378? reuniao ordinaria do CAD, em 27/09/2023)

lll - Disponibilidade: Propriedade pela qual se assegura que a informagcao esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6érgao ou entidade
devidamente autorizados ou credenciados; (redagao dada na 378? reunidao ordinaria do CAD,
em 27/09/2023)

IV - Integridade: Propriedade pela qual se assegura que a informagdo nao foi modificada ou
destruida de maneira ndo autorizada ou acidental;

V - Nao repudio: Propriedade pela qual se assegura que um individuo ou entidade nao possa
negar a autoria de uma agao especifica;

VI - Proporcionalidade: Propriedade pela qual se verifica que os custos dos processos e acoes
de seguranca da informacao s&o proporcionais aos beneficios obtidos.

CAPITULO Il - ABRANGENCIA
Art. 2°. Esta politica se aplica:

| - aos administradores, aos empregados efetivos e em periodo experimental, aos ocupantes de
cargo em comissao, aos servidores publicos em disposi¢ao funcional a Celepar, aos empregados
publicos cedidos a Celepar, aos empregados terceirizados e aos estagiarios;

Il - as informagdes armazenadas em meios fisicos de propriedade ou sob a guarda da Celepar;

lll - a todos os ambientes computacionais e informagbes neles armazenadas, pertencentes ou sob
a guarda da Celepar;

IV - aos contratos, convénios, acordos, termos e outros negdcios juridicos celebrados pela
Celepar.

CAPITULO Il - OBJETIVOS
Art. 3°. Sa0 objetivos desta politica:

| - tratar a informagao como um patriménio, protegendo-a de acordo com a sua sensibilidade e seu
grau de exposigao ao risco;

Il - garantir a integridade, disponibilidade, confidencialidade e autenticidade das informacgdes, e o
nao repudio das agdes a elas relacionadas;
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Il - estabelecer e padronizar praticas de seguranga da informagao na Celepar;

IV - assegurar a adequacédo dos processos e praticas da Celepar aos requisitos legais pertinentes
a seguranga da informagéo.

CAPITULO IV - PRINCIPIOS

Art. 4°. Para atingir seus objetivos esta politica estabelece diretrizes de seguranca, que séo
baseadas nos seguintes principios:

| - protecao dos dados pessoais para a garantia do direito fundamental a inviolabilidade da
privacidade e intimidade;

Il - zelo pela protecdo das informagdes, independente do meio em que estdo armazenadas ou do
ambiente em que estejam sendo processadas ou transitando;

lll - adogdo de medidas de seguranga adaptaveis para atender as necessidades dos servigos e
suportar a evolugao tecnolégica;

IV - adequagdo dos custos das agbes de seguranga da informacdo ao valor dos ativos e
informacdes, considerando o0s riscos a que estdo expostos, seguindo critérios de
proporcionalidade;

V - trabalhar prioritariamente de forma preventiva para obtencdo dos objetivos de seguranca da
informacao.

CAPITULO V - DIRETRIZES
Art. 5°. Sao diretrizes de seguranca da informacao da Celepar:

| - Responsabilidade e comprometimento: Compreender que a seguranga da informacéo é
responsabilidade de todas as pessoas abrangidas por esta politica;

Il - Treinamento e conscientizagdo: Estabelecer iniciativas e programas de capacitagdo e
conscientizagao que fomentem a cultura de seguranga da informacao na Celepar;

lll - Gestdo de riscos: Avaliar riscos de segurangca da informagdo por meio de processos
continuos, com abrangéncia das fases de identificagdo, analise, avaliagédo e tratamento dos riscos;

IV - Classificagdao de seguranga e tratamento da informacgao: Classificar as informacdes para
permitir o tratamento adequado, considerando o grau de importancia, a criticidade, a sensibilidade
€ as normas legais;

V - Controle de acesso: Controlar acessos de qualquer natureza aos ambientes fisicos,
computacionais ou aplicagdes, a fim de definir as a¢des permitidas, e garantir rastreabilidade,
identificagdo do usuario e as a¢des executadas;

VI - Contratagbes e aquisicdoes seguras: Incluir nos contratos, acordos, convénios, ajustes e
instrumentos congéneres, quando aplicavel, especificacdes de seguranga da informacao que
definam, no minimo, regras de transferéncia das informagdes, acordos de confidencialidade e nédo
divulgacéao, limites de eventuais tratamentos de dados pessoais e obrigacdo de atendimento as
normas da Celepar quando pertinentes;
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VII - Privacidade e protecao de dados pessoais: Garantir os direitos e a privacidade dos
titulares de dados pessoais, e o0 tratamento destes dados apenas para as finalidades para as
quais foram coletados;

VIII - Desenvolvimento seguro: Seguir principios de seguranga da informacao e protecao de
dados desde o planejamento e concepcdo até a execugdo e acompanhamento em qualquer
projeto desenvolvido, internalizado ou mantido pela Celepar;

IX - Ambiente computacional seguro: Manter o ambiente de software e hardware atualizado, em
particular no que diz respeito a atualizagdes de seguranca, respeitando critérios de
proporcionalidade;

X - ldentificagdo segura: Conceder aos usuarios contas pessoais intransferiveis e que néao
devem ser compartilhadas com outros usuarios.

CAPITULO VI - NORMAS

Art. 6°. Para o cumprimento das diretrizes desta politica devem ser editadas normas de seguranca
da informacao, dentro do contexto de cada atividade ou objetivo especifico. Se for necessario um
detalhamento operacional destas normas, devem ser elaboradas instrugdes de trabalho
correspondentes.

CAPITULO VIl - RESPONSABILIDADES
Art. 7°. Cabe a todos os abrangidos por esta politica:

| - proteger as informagbes contra uso, acesso, divulgacdo, modificacdo ou destruicdo nao
autorizados conforme as diretrizes desta politica;

Il - informar ocorréncias de descumprimento das normas ou demais assuntos relacionados a
seguranca da informacdo a area de seguranga da informacao; (redagdao dada na 3782 reuniao
ordinaria do CAD, em 27/09/2023)

[l - proteger suas contas pessoais contra o uso indevido.
Art. 8°. (revogado dada na 3782 reuniao ordinaria do CAD, em 27/09/2023)
CAPITULO VIII - SANGOES E PENALIDADES

Art. 9°. As violagdes desta politica, mesmo que por omissao ou tentativa ndo consumada, bem
como das demais normas e procedimentos de seguranga vigentes, serdo passiveis de
penalidades:

| - para administradores, empregados efetivos e em periodo experimental, ocupantes de cargo em
comissao, servidores publicos em disposi¢ao funcional & Celepar, empregados publicos cedidos a
Celepar e estagiarios, sera aplicado o Regulamento Interno de Sindicancia e Processos
Administrativos Disciplinares (RISPAD); (redagdao dada na 3782 reuniao ordinaria do CAD, em
27/09/2023)

Il - para terceirizados de quaisquer espécies serao aplicados procedimentos cabiveis previstos em
contrato.
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CAPITULO IX — DISPOSIGOES FINAIS

Art. 10°. A presente Politica sera revisada sempre que necessario ou, pelo menos, a cada 4
(quatro) anos. (redacado dada na 3782 reuniao ordinaria do CAD, em 27/09/2023)

Art. 11°. As duvidas de interpretacdo e os casos nao previstos nesta politica serdo objeto de
analise e deliberacdo pontual da area de seguranga da informagéo da Celepar.
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